DATABEHANDLERAVTALE
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1 AVTALENS HENSIKT

Avtalens hensikt er a regulere rettigheter og plikter etter personvernlovgivning slik den er og
vil bli implementert og gjennomfort i norsk lovgivning. Avtalen skal sikre at
personopplysninger om de registrerte ikke brukes urettmessig eller kommer uberettigede i
hende, sikre de registrertes rettigheter og ivareta personvernprinsippene i henhold til artikkel
5.

Avtalen regulerer Databehandlers bruk av personopplysninger pa vegne av den
behandlingsansvarlige, herunder innsamling, registrering, sammenstilling, lagring, utlevering
eller kombinasjoner av disse.

2 GENERELLE DEFINISJONER

Folgende definisjoner, som gjores gjeldende i denne avtalen, fremgar av GDPR artikkel 4:

Personopplysninger - enhver opplysning om en identifisert eller identifiserbar fysisk person
(«den registrerte»); en identifiserbar fysisk person er en person som direkte eller indirekte kan
identifiseres, serlig ved hjelp av en identifikator, f.eks. et navn, et identifikasjonsnummer,
lokaliseringsopplysninger, en online-identifikator eller ett eller flere elementer som er
spesifikke for nevnte fysiske persons fysiske, fysiologiske, genetiske, psykiske, skonomiske,
kulturelle eller sosiale identitet

Behandling - enhver operasjon eller rekke av operasjoner som gjeres med
personopplysninger, enten automatisert eller ikke, f.eks. innsamling, registrering,
organisering, strukturering, lagring, tilpasning eller endring, gjenfinning, konsultering, bruk,
utlevering ved overfering, spredning eller alle andre former for tilgjengeliggjoring,
sammenstilling eller samkjoring, begrensning, sletting eller tilintetgjoring

Behandlingsansvarlig - en fysisk eller juridisk person, en offentlig myndighet, en institusjon
eller ethvert annet organ som alene eller sammen med andre bestemmer formalet med
behandlingen av personopplysninger og hvilke midler som skal benyttes; nar formalet med og
midlene for behandlingen er fastsatt i unionsretten eller i medlemsstatenes nasjonale rett, kan
den behandlingsansvarlige, eller de sarlige kriteriene for utpeking av vedkommende,
fastsettes 1 unionsretten eller 1 medlemsstatenes nasjonale rett,

Databehandler - en fysisk eller juridisk person, offentlig myndighet, institusjon eller ethvert
annet organ som behandler personopplysninger pa vegne av den behandlingsansvarlige.

3 FORMALET MED BEHANDLINGEN

Formélet med Databehandlers behandling av personopplysninger pa vegne av
Behandlingsansvarlig, er & gjennomfere kontrakt om markedsinformasjonssystem (MIS).

Personopplysninger som Databehandler behandler skal ikke brukes til andre formal, med
mindre det er lovpalagt.

Type personopplysninger som skal behandles er:

e Billettype



e Holdeplass for av- og pdstigning
e Busslinje

Maten personopplysninger behandles pa er:

Mottak, oppbevaring, bearbeiding av personopplysninger for d kunne gjennomfore oppdraget
pd en rasjonell og hensiktsmessig mdte.

Databehandler kan kun behandle personopplysninger gjort tilgjengelig av
Behandlingsansvarlig til de formal som er bestemt av Behandlingsansvarlig og i samsvar med
de vilkdr som fremgar av denne avtale.

4 BEHANDLINGSANSVARLIGES PLIKTER

Behandlingsansvarlig plikter a etterleve de forpliktelser som fremkommer av
personopplysningsloven, personvernforordningen, relevant lovgivning og annen
serlovgivning, samt denne avtalen.

S DATABEHANDLERS PLIKTER

Databehandler skal folge de rutiner og instrukser for behandlingen som Behandlingsansvarlig
til enhver tid har bestemt skal gjelde.

Databehandler plikter & gi Behandlingsansvarlig tilgang til sin sikkerhetsdokumentasjon, og
bistd, slik at Behandlingsansvarlig kan ivareta sitt ansvar etter lov og forskrift.

Behandlingsansvarlig har, med mindre annet er avtalt eller folger av lov, rett til tilgang til og
innsyn i personopplysningene som behandles og systemene som benyttes til dette formal.
Databehandler plikter & gi nedvendig bistand til dette.

Databehandler har taushetsplikt om dokumentasjon og personopplysninger som
vedkommende far tilgang til. Databehandler plikter a ivareta at kun de med tjenstlig behov og
autorisering far tilgang til opplysningene. Dette gjelder ogsa etter avtalens oppher.

6 BRUK AV UNDERLEVERANDOR

Dersom Databehandler benytter seg av underleverander eller andre som ikke normalt er ansatt
hos Databehandler, skal dette avtales skriftlig med Behandlingsansvarlig fer behandlingen av
personopplysninger starter.

En slik avtale gjores som et tillegg til denne avtalen.

Samtlige som pa vegne av Databehandler utferer oppdrag der bruk av de aktuelle
personopplysningene inngér, skal vare kjent med Databehandlers avtalemessige og
lovmessige forpliktelser og oppfylle vilkdrene etter disse. Databehandler berer det fulle
ansvar for at underleverander oppfyller sine forpliktelser med hensyn til vern av
personopplysninger.



7 SIKKERHET

Databehandler skal treffe alle tiltak som er nedvendig for 4 sikre informasjonssikkerhet i trad
med kravene 1 GDPR artikkel 32. Databehandler skal dokumentere rutiner og andre tiltak for
a oppfylle disse kravene. Dokumentasjonen skal vare tilgjengelig pa foresporsel fra
Behandlingsansvarlig.

Personopplysninger skal ikke overferes til land utenfor EQS-omradet uten at dette er skriftlig
avtalt med Behandlingsansvarlig pa forhand. Dette gjelder ikke dersom norsk lov palegger
Databehandler en konkret behandling av personopplysninger.

Avviksmelding etter personvernlovgivningen skal skje ved at Databehandler melder avviket
til Behandlingsansvarlig, uten grunnet opphold, slik at Behandlingsansvarlig kan oppfylle sitt
krav, etter GDPR artikkel 33 og 34, og melde avviket innen 72 timer til Datatilsynet og
umiddelbart ved hey risiko til den registrerte. Dette gjelder hendelser som bererer
konfidensialitet, integritet og tilgjengelighet.

8 SIKKERHETSREVISJONER

Behandlingsansvarlig skal avtale med Databehandler at det gjennomfores sikkerhetsrevisjoner
periodisk for systemer og lignende som omfattes av denne avtalen. Databehandler skal
muliggjere og bidra til revisjoner og inspeksjoner som gjennomferes av Behandlingsansvarlig
eller en annen pa dennes vegne

Revisjonen kan omfatte gjennomgang av rutiner, stikkprevekontroller, mer omfattende
stedlige kontroller og andre egnede kontrolltiltak. Revisjonen skal kontinuerlig gjennomgés
med hensyn til personvernkrav, personvernprinsippene og de registrertes rettigheter.

9 AVTALENS VARIGHET

Avtalen gjelder sa lenge Databehandler behandler personopplysninger pa vegne av
Behandlingsansvarlig.

Ved brudd pd denne avtale eller personvernreglene kan Behandlingsansvarlig palegge
Databehandler & stoppe den videre behandlingen av opplysningene med oyeblikkelig virkning

Begge parter kan kreve avtalen reforhandlet dersom endringer 1 personvernregelverket eller
uhensiktsmessigheter gir grunn til dette. Behandlingsansvarlig kan ensidig gjere endringer 1
avtalen som er ngdvendige for at avtalen skal vaere 1 samsvar med personvernregelverket.
Slike endringer skal meddeles skriftlig til Databehandler, som bare kan motsette seg
endringen ved saklig grunn.

10 OPPHOR

Ved oppher av denne avtalen plikter Databehandler & tilbakelevere alle personopplysninger
som er mottatt pa vegne av Behandlingsansvarlig og som omfattes av denne avtalen.

Databehandler skal kunne pavise at personopplysningene inklusive kopier faktisk er slettet
eller tilbakelevert etter at oppdraget er avsluttet.



Databehandler skal skriftlig dokumentere at sletting og eller destruksjon er foretatt i henhold
til avtalen innen rimelig tid etter avtalens oppher.

I tilfeller hvor det vaert en ekonomisk transaksjon knyttet til profilen og den ikke kan slettes
pa grunn av krav 1 regnskapslovgivningen, kan basisinformasjon i nedvendig utstrekning
fortsatt lagres (deaktivert). Annen informasjon som kredittkortnummer, fodselsdato,
passinformasjon, bostedsadresse og telefonnummer skal slettes.

11 MEDDELELSER

Meddelelser etter denne avtalen skal sendes skriftlig til Behandlingsansvarlig:

Troms fylkeskommune,
ved kontaktperson hos Kunden

12 LOVVALG OG VERNETING

Avtalen er underlagt norsk rett. Verneting er ved Kundens forretningsadresse.

skeskesk

Avtalen anses inngdtt ved signering av hovedkontrakten.



